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RESUMO
Este artigo explora a pratica de coleta de dados em segundo plano por aplicativos moéveis
e seus impactos no comportamento dos usuarios, na privacidade e na seguranca. Com o
uso crescente de celulares smartphones, a coleta de informagdes pessoais ocorre
frequentemente sem interacdo direta dos consumidores, oferecendo beneficios como a
personalizacdo de servicos, mas também levantando preocupacGes sobre a protecdo
desses dados. A pesquisa investiga o nivel de conhecimento dos usuarios sobre essa
prética e como a legislacéo vigente, como a LGPD, contribui para equilibrar os interesses
das empresas e a protecdo da privacidade. O estudo proporciona uma reflexdao sobre o
tema, incentivando o leitor a avaliar os desafios e as implica¢Oes das tecnologias digitais.
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ABSTRACT
This article explores the practice of background data collection by mobile applications
and its impacts on user behavior, privacy and security. With the increasing use of
smartphones, the collection of personal information often takes place without direct
consumer interaction, offering benefits such as the personalization of services, but also
raising concerns about the protection of this data. The research investigates users' level
of knowledge about this practice and how current legislation, such as the LGPD,
contributes to balancing the interests of companies and the protection of privacy. The
study provides food for thought on the subject, encouraging the reader to assess the
challenges and implications of digital technologies.
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RESUMEN

Este articulo explora la practica de la recopilacion de datos en segundo plano por parte de
las aplicaciones mdviles y sus repercusiones en el comportamiento, la privacidad y la
seguridad de los usuarios. Con el creciente uso de los teléfonos inteligentes, la
recopilacion de informacidn personal se produce a menudo sin interaccion directa con el
consumidor, lo que ofrece ventajas como la personalizacion de los servicios, pero también
suscita preocupacion sobre la proteccion de estos datos. La investigacion indaga en el
nivel de conocimiento de los usuarios sobre esta practica y en como la legislacién actual,
como la LGPD, contribuye a equilibrar los intereses de las empresas y la proteccion de la
privacidad. El estudio aporta elementos de reflexion sobre el tema, animando al lector a
evaluar los retos y las implicaciones de las tecnologias digitales.

Palabras clave: tecnologia, seguridad, privacidad, recogida de datos, LGPD.

1 INTRODUCAO

A crescente presenca de celulares smartphones e aplicativos moveis na rotina di-
aria dos consumidores atraiu aten¢do para a pratica de coleta de dados em segundo plano.
Essa coleta refere-se ao processamento de informacdes pessoais sem a interacéo direta do
usuario, ou seja, enquanto o aplicativo permanece ativo em segundo plano. A funcionali-
dade traz vantagens para personalizacdo de servicos, mas também levanta questdes sobre
privacidade e seguranca.

Os aplicativos mdveis, ou apps, sao ferramentas projetadas para realizar tarefas
ou funcdes especificas, permitindo acesso continuo a informacdo e a comunicacao, ca-
racteristicas essenciais na sociedade da era da Informacéo (Barra et al., 2017). Segundo a
Pesquisa Nacional por Amostra de Domicilios Continua (PNAD) realizada pelo IBGE
em 2017, 78,2% da populacdo com 10 anos ou mais possuia celular para uso pessoal, com
maior prevaléncia em areas urbanas (81,9%) em comparacéo as rurais (55,8%). O uso era
mais frequente entre pessoas de 25 a 34 anos (88%) e alcancava 97,5% entre aqueles com
ensino superior completo.

Com essa penetracdo crescente, muitos aplicativos utilizam dados para otimizar
funcionalidades, melhorar a experiéncia do usuario e gerar receita por meio de publici-
dade segmentada (Tene & Polonetsky, 2013). No entanto, o rastreamento continuo e sem
consentimento explicito pode comprometer a privacidade e gerar resisténcia por parte dos

consumidores.
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Este artigo busca avaliar o impacto da coleta de dados em segundo plano sobre o
comportamento dos usuarios e identificar os fatores que influenciam a aceitacdo dessas
praticas. A pesquisa também explora como a reputacdo e a utilidade percebida de um
aplicativo mitigam preocupac@es e levam a adogéo de servicos que coletam dados conti-

nuamente.
2 REVISAO DE LITERATURA
2.1 TECNOLOGIA

(Heidegger, 1993) propde que a tecnologia seja entendida como o estudo da téc-
nica, a partir de seus aspectos etimologicos e funcionais. Para ele, a técnica nao se limita
a ser apenas um meio para atingir um fim ou uma producdo humana; é também uma
maneira de enquadrar e revelar a realidade. Nesse sentido, a tecnologia incorpora a téc-
nica como uma forma de ser e agir no mundo, que define e transforma tanto o ser humano
quanto a prépria realidade em que este se insere. Assim, ao usar a tecnologia, 0 homem
configura sua propria identidade e o contexto em que vive, transformando a natureza e
atribuindo novos sentidos ao que o cerca.

Destaca que a tecnologia vai além de ser um meio funcional, sendo uma forma de
revelar e moldar a realidade. Ela transforma a natureza e redefine identidades, mostrando
sua importancia na interacdo entre o ser humano e o mundo, configurando tanto o ambi-
ente quanto a prépria existéncia humana.

Segundo (Amaral, 2016), dados sao fatos coletados, enquanto informacéo é o dado
analisado e interpretado, e conhecimento € sua aplicacdo pratica. Dados podem ser ana-
I6gicos ou digitais, sendo os digitais mais eficientes e menos sujeitos a interferéncias,
enguanto os analdgicos dependem de ondas eletromagnéticas.

De acordo com (DAMA International, 2012), os dados podem ser entendidos
como representacgdes de eventos, podendo assumir diversas formas, como texto, nimeros,
gréaficos, imagens, sons ou videos. Por outro lado, as informag@es sdo os dados contextu-
alizados, o que lhes confere significado e relevancia.

Ao se compreender o significado das informacdes, elas se transformam em conhe-

cimento, 0 que agrega valor a organizacéo.




Revista Multidisciplinar do UniSantaCruz, Curitiba, v.3, n.1, p.01-21, 2025. I1SSN 2965-2790 N |

CENTRO UNIVERSITARIO

Segundo (Chaffey e Wood, 2005), tanto 0 excesso quanto a escassez ou a baixa
qualidade da informacdo podem dificultar a tomada de decisGes eficazes por parte dos
gestores. Para ser Util, a informacdo precisa ser de qualidade, relevante e estar disponivel
no momento e local adequados para aqueles que podem utiliza-la. Apesar de reconhece-
rem o valor da informacédo e do conhecimento, muitas organizacdes ainda carecem de
estratégias voltadas para assegurar a qualidade da informacéo.

A tecnologia é uma forma de moldar e transformar a realidade, influenciando
identidades e contextos humanos. Ela conecta-se ao processo de transformacéo de dados
em informacao e, posteriormente, em conhecimento, agregando valor ao compreender e
aplicar esses elementos. A qualidade e a relevancia da informagéo séo fundamentais para
decisoes eficazes, tornando indispensavel a implementacéo de estratégias que assegurem

seu uso adequado e no momento certo.
2.2 SEGURANCA

Segundo (Marcondes, 2016), a seguranca da informacdo pode ser definida como
o conjunto de medidas voltadas a protecdo das informac6es, garantindo suas propriedades
de confidencialidade, integridade, disponibilidade, autenticidade e ndo repadio. O obje-
tivo € evitar que vulnerabilidades nos ativos relacionados sejam exploradas por ameacas
gue possam causar prejuizos ao negdcio de uma organizacao. Essa protecdo ndo se res-
tringe a sistemas de computacéo ou a informacdo em formato eletrénico
(Pemble, 2004), propGe que a seguranca da informacéo seja definida com base nas
responsabilidades do profissional encarregado dessa area. O autor identifica trés esferas
de atuacdo que devem orientar a compreensao e a parametrizacdo da seguranga:
o Esfera operacional, que se preocupa com o impacto dos incidentes na capacidade
da organizacdo de manter seus processos de negdcio;
o Esfera da reputagéo, que considera o efeito dos incidentes sobre o valor da marca
ou o valor das acoes;
o Esfera financeira, que foca nos custos resultantes de possiveis incidentes.
Segundo (SPC Brasil, 2024), um vazamento de dados pode trazer sérias conse-
quéncias para individuos e empresas. No ambito pessoal, os riscos incluem fraudes finan-

ceiras, roubo de identidade e danos a reputacao, além da possibilidade de os dados serem
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vendidos na Deep/Dark web, alimentando atividades ilicitas. Para empresas, 0s impactos
incluem multas por descumprimento de leis como a LGPD, perda de confianga dos clien-
tes, danos a reputacao e custos elevados para recuperar a seguranga e o relacionamento
com os clientes. Esses incidentes demandam tempo e recursos significativos para a recu-

peracao.
2.3 PRIVACIDADE

De acordo com (Kokolakis, 2017), a privacidade pode ser estabelecida por meio
de politicas que informam ao usuério sobre os dados solicitados, 0 armazenamento e a
finalidade da coleta. No entanto, esses documentos geralmente apresentam tamanho ex-
cessivo, jargdes técnicos e termos vagos, 0 que leva 0s usuarios a ndo se interessarem em
Ié-los, optando por concordar com as condi¢des sem compreensao plena.

Além disso, o paradoxo da privacidade, identificado por (Norberg et al. 2007), é
claramente perceptivel. Muitos usuérios, embora preocupados com a seguranca de suas
informacdes, aceitam compartilhar dados em troca de servicos personalizados. Este para-
doxo destaca a necessidade de que as empresas adotem praticas mais transparentes, como
a simplificacdo dos termos de uso e a explicacéo clara das finalidades de coleta de dados,
para promover uma relagdo mais ética com 0s USUArios.

Debate-se o papel dos Estados na regulacéo do setor de tecnologia para assegurar
direitos e liberdades individuais, com destaque para a privacidade e a protecdo de dados
pessoais. E fundamental distinguir esses direitos: a privacidade esta ligada a esfera da
intimidade, enquanto a protecao de dados se refere ao cuidado com informagdes pessoais,
sejam elas publicas ou privadas (Doneda, 2019)

2.4 COLETAS DE DADOS
Segundo (Ferrerira, 2020), A coleta de dados € um processo voltado a captacao

de conteldo estratégico que pode ser encontrado em ferramentas de analise, formularios

e outros softwares que retenham essas informacoes.
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Esse processo tem a finalidade de garantir as empresas conhecer a fundo resulta-
dos de setores, do mercado, da percep¢do do consumidor e do desempenho do negdcio de
modo geral.

Por mais que a coleta de dados possa parecer um evento extraordinario, trata-se
apenas de uma atividade rotineira do cotidiano das empresas.

Atualmente, os dados sdo considerados ativos extremamente valiosos em qualquer
mercado, simplesmente porque podem traduzir os resultados das empresas e a percepg¢ao
externa sobre produtos, servi¢os e marca.

Em um mundo digitalizado, os dados estao por toda a parte e sdo gerados a partir
de uma simples interacdo de um consumidor com uma pagina de empresa na web.

Além desses dados de navegacgdo, hd também aqueles provenientes de interagdes
com publicacdes em redes sociais, de respostas a campanhas de e-mail marketing, além
de uma série de outras possibilidades.

Segundo (Gomes, 2020) A coleta de dados é um processo voltado a captacéo de
contelido estratégico que pode ser encontrado em ferramentas de andlise, formularios e
outros softwares que retenham essas informacdes.

Esse processo tem a finalidade de garantir as empresas conhecer a fundo resulta-
dos de setores, do mercado, da percep¢do do consumidor e do desempenho do negdcio de
modo geral.

Por mais que a coleta de dados possa parecer um evento extraordinario, trata-se
apenas de uma atividade rotineira do cotidiano das empresas.

Os smartphones sao dispositivos poderosos e amplamente utilizados na sociedade,
0 que possibilita a anélise de dados em tempo real e a aplicacdo de abordagens de apren-
dizado de maquina diretamente nos aparelhos. Essa tecnologia permite a realizacdo de
estudos grandes, individualizados, dinamicos e intensivos em situacdes da vida real (Ra-
ento et al., 2009; Bleidorn e Hopwood, 2018).

Segundo (Apple, 2024) as seguintes informagdes podem ser coletadas.

¢ Informac6es de contato: Nome, e-mail, numero de telefone e endereco fisico, por
exemplo.

¢ Informacoes financeiras: Numero de cartdo de pagamento, nimero da conta ban-
caria, pontuacdo de credito, rendimentos, etc.

e Localizacdo: Localizagdo precisa ou aproximada.
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¢ Informacoes sensiveis: Orientacdo sexual, etnia, informacgdes sobre gravidez ou
maternidade, opinides politicas, informac6es genéticas, crencas religiosas e dados
biométricos.

e Salde e fitness: Dados de saude e informacgdes médicas; dados de fitness e exer-
cicios.

o Contatos: Lista de contatos.

e Conteldo do usuario: Fotos, videos, gravacfes de voz ou som, contetudos de e-

mails e mensagens de texto, entre outros dados gerados pelo usuario.
2.5 LGDP

Segundo (Almeida; Soares, 2022), os avancos tecnoldgicos da era digital tornaram
as informacdes coletadas por empresas e instituicdes (publicas e privadas) valiosos ativos
econdmicos. Esse cenario promoveu uma nova perspectiva, em que a informacao passou
a ser vista como um bem precioso, cuja protecdo se tornou prioridade. Nesse contexto,
varios paises perceberam a necessidade de criar leis para regulamentar o tratamento, a
disponibilidade, o acesso e 0 uso de dados pessoais e informagdes.

Com o aumento do uso das Tecnologias da Informacdo e Comunicacdo (TIC) e a
consolidacdo da Internet, pela qual circulam bilhGes de dados de forma continua, o inte-
resse do Estado em regulamentar a producao, uso, acesso, armazenamento e eliminacao
de informacdes, além de recursos e servicos informacionais, tornou-se mais evidente.
Embora a regulacdo da Internet e politicas de informacdo sejam importantes para paises
como o Brasil, elas ndo eliminam a dependéncia e hegemonia tecnoldgica de outras na-
cOes. Para superar essa dependéncia, é necessario que essas iniciativas sejam complemen-
tadas por investimentos estatais em pesquisa tecnologica e infraestrutura digital (Moro-
zov, 2018).

A Unido Europeia implementou em 2018 o General Data Protection Regulation
(GDPR), que serviu de inspiracdo para o Brasil na criacdo da Lei Geral de Protegéo de
Dados (LGPD) — Lei n° 13.709, publicada no Diario Oficial da Unido em 15 de agosto
de 2018. A LGPD visa fortalecer a governanca de dados pessoais por orgaos publicos,
instituicOes e empresas, estabelecendo normas essenciais para a sustentabilidade e prote-

¢do de dados na era digital.
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A Lei Geral de Protecdo de Dados (LGPD), instituida pela Lei n° 13.709/2018,
estabelece diretrizes fundamentais para a coleta, o tratamento e o uso de dados pessoais
no Brasil. Esses principios sdo particularmente relevantes no contexto atual, em que a
coleta de dados desempenha um papel central nas estratégias de negdcios e no desenvol-
vimento de tecnologias. Destacasse 0s pontos mais relevantes da LGPD relacionados a
coleta de dados, incluindo aspectos de consentimento, transparéncia, minimizacao e os
direitos do titular.

Um dos pilares da LGPD é o principio da finalidade e transparéncia, que deter-
mina que os dados pessoais devem ser tratados apenas para objetivos legitimos e infor-
mados previamente ao titular. De acordo com o Artigo 6°, incisos | e VI:

"Os dados pessoais devem ser tratados de forma compativel com as finalidades
informadas ao titular, observada a boa-fé e os principios da transparéncia.”

Isso significa que qualquer coleta de dados deve ser precedida de informacGes
claras sobre sua utilizagéo, garantindo que os titulares compreendam como suas informa-
¢Oes serdo processadas.

Outro aspecto crucial é o consentimento, que, segundo o Artigo 7°, caput e inciso

"O tratamento de dados pessoais somente podera ser realizado nas seguintes hi-
poteses: | - mediante fornecimento de consentimento pelo titular.”

O consentimento deve ser explicito, informado e inequivoco, demonstrando que
o titular esta plenamente ciente e de acordo com a coleta e 0 uso de seus dados. Essa
exigéncia € ainda mais rigorosa no caso de dados sensiveis, conforme descrito no Artigo
11°, que requer consentimento especifico e destacado para finalidades especificas:

"O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipdteses: | - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas."

Embora a LGPD ndo mencione explicitamente o termo "coleta em segundo
plano”, ela abrange praticas como coleta passiva ou automatizada. O Artigo 9°, §1°, exige
gue, Mesmo nesses casos, 0 consentimento seja obtido de forma comprovavel, seja por

escrito ou por outros meios que demonstrem a vontade do titular:
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"Quando o consentimento for exigido para o tratamento de dados pessoais, ele
devera ser fornecido por escrito ou por outro meio que demonstre a manifestacao de von-
tade do titular."

Assim, a coleta de dados em segundo plano, comum em aplicativos e dispositivos
conectados, esta sujeita as mesmas regras de transparéncia e consentimento.

A LGPD também enfatiza o principio da minimizag&o, que estabelece que apenas
os dados estritamente necessarios para o cumprimento da finalidade declarada devem ser
coletados. O Artigo 6°, inciso Ill, reforca que os dados pessoais devem ser:

"tratados de forma adequada, relevante e limitada ao necessario em relacéo as fi-
nalidades para as quais sao processados."

Esse principio visa evitar a coleta excessiva ou desproporcional de dados, prote-
gendo a privacidade dos titulares.

A transparéncia € um direito garantido ao titular, que pode solicitar informacdes
detalhadas sobre os dados coletados. De acordo com o Artigo 18°, inciso I:

"O titular dos dados tem direito a obter do controlador, em relacdo aos dados por
ele tratados, a qualquer momento e mediante requisicao: | - confirmacéo da existéncia de
tratamento."

Além disso, o Artigo 20° assegura ao titular o direito de solicitar a revisdo de de-
cisOes tomadas exclusivamente com base em tratamento automatizado, garantindo con-
trole sobre o impacto da coleta de dados em suas vidas:

"0 titular dos dados pessoais tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses.”

A LGPD prevé penalidades rigorosas para controladores que ndo respeitarem suas
diretrizes. O Artigo 52° descreve sancdes que incluem multas, publicizacdo da infracdo e
até mesmo o bloqueio dos dados pessoais envolvidos:

"As sancdes serdo aplicadas de forma gradativa, podendo incluir: multa, publici-
zacdo da infracdo e bloqueio dos dados pessoais envolvidos."

Essas medidas visam assegurar o cumprimento da lei e proteger os direitos dos
titulares.

A LGPD representa um avango significativo na protecdo de dados pessoais no

Brasil. Suas diretrizes sobre coleta de dados garantem maior seguranca e transparéncia
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para os titulares, enquanto imp&em responsabilidades claras aos controladores. Em um
cenario onde a coleta de dados é cada vez mais automatizada e integrada as tecnologias,
a aplicacdo rigorosa da LGPD é essencial para construir um ambiente digital mais ético e

seguro.
3 METODOLOGIA

A pesquisa foi conduzida da seguinte maneira:

e abordagem quantitativa;

e utilizando como instrumento de coleta de dados um formulério eletrénico elabo-
rado na plataforma Google Forms;

o formulario foi composto por 9 perguntas objetivas, projetadas para avaliar o co-
nhecimento, percepcao e comportamento dos participantes em relacdo a coleta de

dados em segundo plano por aplicativos e plataformas online.
3.1 ESTRUTURA DO INSTRUMENTO DE COLETA

O formuléario abrangeu os seguintes topicos principais:

Perfil demogréfico: Uma pergunta inicial para identificar a faixa etéria dos res-
pondentes.

Conhecimento e percepg¢do sobre termos de uso: Perguntas relacionadas a leitura
e compreensao dos termos de uso de aplicativos e plataformas.

Privacidade e coleta de dados: QuestBes sobre a consciéncia dos participantes
quanto a coleta de dados em segundo plano, sua finalidade e os niveis de seguranca per-
cebidos nas empresas de grande porte.

Informacdo e regulamentacdo: Avaliagcdo do conhecimento dos participantes so-
bre a Lei Geral de Prote¢édo de Dados (LGPD) e a clareza das informag6es fornecidas

pelas empresas.

10
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3.2 PROCEDIMENTOS DE COLETA DE DADOS

O formulario foi distribuido online, por meio de redes sociais e aplicativos de
mensagens, durante o periodo de Maio a Setembro de 2024. A abordagem digital permitiu
alcancar uma amostra diversificada em termos de idade, localidade e nivel de conheci-

mento sobre o tema.
3.3 AMOSTRA

A pesquisa contou com um total de 133 respostas validas. Os participantes foram
selecionados de forma ndo probabilistica, por conveniéncia, abrangendo individuos com

acesso a dispositivos moveis e familiaridade com aplicativos e plataformas digitais.
3.4 PROCEDIMENTOS DE ANALISE DE DADOS

Os dados coletados foram exportados da plataforma Google Forms e analisados
por meio de técnicas de estatistica descritiva. As respostas foram organizadas em catego-
rias e apresentadas em gréficos e tabelas para facilitar a visualizacdo dos resultados. Fer-
ramentas como planilhas eletronicas foram utilizadas para sumarizar os dados e identifi-

car padrdes nas respostas.
3.5 ASPECTOS ETICOS

A pesquisa seguiu os principios éticos, assegurando o0 anonimato e a confidencia-
lidade dos participantes. Antes de iniciar o questionario, foi apresentado um termo de

consentimento livre e esclarecido, no qual os participantes concordaram em contribuir

voluntariamente e de forma anénima para o estudo.

11
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Verifica-se que neste item mostra que a questdo obteve 133 respostas, destas
36,8% tém entre 29 e 39 anos, 27,1% tém entre 40 e 50 anos, 23,3% tém entre 18 e 28
anos, 11,3% tém entre 51 e 61 anos e 1,5 tém mais de 62 anos GRAFICO 1.

Gréafico 1 — questdo idade
1- Qual sua idade? |0 copiar

133 respostas

@® 18a28
@®29a39

@ 40a50

@®51a61

@ Mais de 62
P |

Fonte: O autor (2024).

Neste item mostra que 60,9% sabem do que se trata os termos de uso, 28,6% ja
ouviram falar sobre, 9% tem amplo conhecimento sobre, e 1,5 ndo sabem do que se trata
GRAFICO 2.

Gréfico 2 — questdo termos de uso
2 - Qual seu conhecimento IO Copiar
sobre "termos de uso" de
aplicativos ou plataformas
online?

133 respostas

@ Nao sei do que se
trata

@ Ja ouvi falar

@ Sei do que se trata

® Amplo
conhecimento

Fonte: O autor (2024).
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Neste item apresenta que 34,6% ja leram pelo menos uma vez os termos de uso,
31,6% nunca leram, 30,1% leram alguma vez, e 3,8% sempre leem GRAFICO 3.

Gréfico 3 — Questao termos de uso 2
3 -Jd leu os "termos de uso" ID Copiar
de aplicativos ou plataformas
online?

133 respostas

@ Nuncalli

@ Jali pelo menos
uma vez

@ Li algumas vezes
@ Sempre leio

Fonte: O autor (2024).

Este grafico apresenta que 33,8% sabem que algumas de suas informacdes sdo
publicas ou privadas, 31,1% suponham quais sejam, 30,1% ndo fazem ideia 5% sabem
completamente GRAFICO 4.

Gréfico 4 — Questdo informagdes publicas e privadas
4 - Sabe quais informagdes IO copiar
suas em aplicativos ou

plataformas online sao

publicas e quais sdo privadas?

133 respostas

@ Nio fago ideia

@ Suponho quais sdo
@ Sei algumas

@ Sei completamente

Fonte: O autor (2024).
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Neste item mostra que 58,6% das pessoas que respondem sdo cientes que seus
dados podem ser coletados em segundo plano, 30,8% j& ouviram falar, e 10,5% n&o sabem

GRAFICO 5.

Gréfico 5 — Questdo ciéncia coleta de dados
5 - Durante seu uso de IO copiar
aplicativos ou plataformas
online, tem ciéncia que seus
dados podem ser coletados
em segundo plano?

133 respostas

@ Nio faco ideia
® Ja ouvifalar
@ Tenho ciéncia

~

Fonte: o autor (2024).

Neste item apresenta que 37,6% sabem de alguns objetivos da coleta de dados,

29,3% suponham qual seja o0 objetivo, 24,1% ndo sabem, e 9% sabem.
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Grafico 6 — questdo objetivo coleta de dados
6 - Sabe qual objetivo da |0 Copiar
coleta de dados em segundo
plano em aplicativos e
plataformas online?

133 respostas

@ Nao fago ideia
@ Suponho qual seja
o objetivo

2 @ Seide alguns
obetivos
- @ Sei completamente

Fonte: o autor (2024).

Neste grafico mostra que 68,4% ndo consideram que seus dados estejam seguros

pelas empresas responsaveis, 31,6% consideram GRAFICO 7.

Gréfico 7 — questdo informacdo segura
7 - Considera que seus dados I_D Copiar
estao seguros pelas empresas
de aplicativos e plataformas
online? (APENAS EMPRESAS
CONHECIDAS, DE GRANDE
PORTE)

133 respostas

@ Nao considero
@ Considero sim

Fonte: o autor (2024).

Neste item mostra que 61,7% néo séo informando explicitamente sobre a coleta
de dados, 18% séo informados, 30,1% leram alguma vez, 16,5% que ndo é informado
apenas e 3,6 sdo informados explicitamente GRAFICO 8.
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Grafico 8 — Questdo transparéncia coleta de dados

8 - Quanto a informacgao de I_D Copiar

coleta de dados em segundo

plano pelos aplicativos e

plataformas online, considera

que é informado claramente

sobre?

133 respostas

@ Nio sou informado

@ Nzo sou informado
explicitamente

® Sou informado

@ Sou informado
explicitamente

Fonte: o autor (2024).

Por fim neste grafico mostra que 50,4% sabem do que se trata a LGDP, 25,6 nao
sabem do que se trata, 12,8% tém amplo conhecimento e 11,3% j& ouviram falar, e 3,8%
sempre leem GRAFICO 9.

Grafico 9 — Questdo LGPD

9 - Qual seu conhecimento IO Copiar
sobre "LGPD"?

133 respostas

@ Nio sel do que se
ratn

@ Jb ouvi tatar
@ Seido que se lrats

@ Tenho amplo
conhocimento

Fonte: O autor (2024).

Os resultados da pesquisa refletem o perfil dos entrevistados e suas percepcbes
sobre privacidade e coleta de dados.
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4.1 PERFIL DOS ENTREVISTADOS

Conforme o Gréfico 1, a faixa etéria predominante é de 29 a 39 anos (36,8%),
seguida por 40 a 50 anos (27,1%) e 18 a 28 anos (23,3%). Apenas 11,3% tém entre 51 e
61 anos, e 1,5% possuem mais de 62 anos, evidenciando uma amostra formada majorita-

riamente por adultos jovens e de meia-idade.
4.2 CONHECIMENTO E LEITURA DOS TERMOS DE USO

Os dados do Gréfico 2 indicam que 60,9% dos participantes sabem o que sdo 0s
termos de uso, enquanto 28,6% ja ouviram falar sobre eles. Apesar disso, como mostra o
Gréfico 3, apenas 34,6% afirmaram ter lido os termos ao menos uma vez, e 3,8% sempre

leem, evidenciando baixa adesdo a leitura desses documentos.
4.3 COMPREENSAO SOBRE INFORMAQOES PRIVADAS E COLETA DE DADOS

O Gréfico 4 revela que 33,8% sabem diferenciar informacdes publicas de priva-
das, enquanto 58,6% reconhecem que seus dados podem ser coletados em segundo plano
(Gréfico 5). No entanto, apenas 37,6% tém alguma nocdo dos objetivos dessa coleta (Gra-
fico 6).

4.4 SEGURANCA E TRANSPARENCIA

A percepc¢do de seguranca € baixa: 68,4% acreditam que seus dados ndo estdo
seguros nas méaos das empresas (Grafico 7), enquanto 61,7% consideram que nao sdo

informados explicitamente sobre a coleta de dados (Grafico 8).
4.5 CONHECIMENTO SOBRE A LGPD

Conforme o Gréfico 9, 50,4% afirmam conhecer a LGPD, mas apenas 12,8% tém
amplo conhecimento sobre a lei, destacando a necessidade de maior conscientizagdo so-

bre sua relevancia.
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4.6 DISCUSSAO

Os resultados apontam para a prevaléncia do paradoxo da privacidade: mesmo
cientes de praticas que podem comprometer seus dados, 0s usuarios tendem a aceitar 0s
termos sem a devida analise, buscando conveniéncia e personalizagdo. Além disso, a per-
cepcdo de falta de segurancga e transparéncia por parte das empresas sugere a necessidade
de regulamentacfes mais robustas e de iniciativas voltadas para a conscientizac¢éo do pu-
blico sobre a coleta de dados e a protecdo de suas informacdes pessoais. A amplia¢do do
conhecimento sobre a LGPD e a adoc¢éo de préaticas corporativas éticas sdo essenciais para

reduzir essas lacunas e construir um ecossistema digital mais confidvel.
5 CONSIDERACOES FINAIS

A pesquisa demonstrou que a coleta de dados em segundo plano por aplicativos
maoveis é uma pratica amplamente utilizada, mas nem sempre compreendida pelos usua-
rios. Embora a maioria dos participantes tenha algum nivel de conhecimento sobre o tema,
os dados evidenciam que muitos ndo se aprofundam na leitura dos termos de uso ou na
compreensdo dos impactos dessa pratica. 1sso reflete a tensdo entre a conveniéncia ofere-
cida pela tecnologia e as preocupac6es com privacidade e seguranca. Observou-se, ainda,
a incidéncia do paradoxo da privacidade: embora muitos usuérios demonstrem preocupa-
cdo com a privacidade de suas informacdes, aceitam compartilhar dados em troca de ser-
vicos personalizados. Essa contradicdo reforca a necessidade de praticas empresariais
mais transparentes, como a simplificacdo dos termos de uso e a explicacdo clara das fina-
lidades da coleta de dados, para estabelecer uma relacdo mais ética e equilibrada com os
usuarios.

Observou-se que, mesmo com a existéncia de regulamentagdes como a Lei Geral
de Protecédo de Dados (LGPD), ainda ha lacunas significativas no entendimento e na apli-
cacdo dessas normas, tanto por parte das empresas quanto dos consumidores. A LGPD
oferece uma estrutura essencial para o fortalecimento da prote¢éo de dados, mas sua efe-
tividade depende néo apenas de fiscalizacdo e conformidade, mas também de uma maior

conscientizacgéo da populagéo.
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Com base nos resultados apresentados, sugere-se que estudos futuros analisem
mais detalhadamente os fatores que influenciam a aceitacdo da coleta de dados em dife-
rentes faixas etarias e niveis educacionais. Adicionalmente, seria relevante investigar
como campanhas de conscientizacdo poderiam impactar a compreensao e 0 comporta-
mento dos usuarios em relacao a privacidade digital.

Portanto, conclui-se que, embora a coleta de dados em segundo plano ofereca be-
neficios significativos, como a personalizacdo de servicos e a melhoria da experiéncia do
usuario, ela também apresenta desafios importantes em termos de privacidade e segu-
ranca. Para superar essas questdes, serd necessario o esforco conjunto de empresas, con-
sumidores e governos, visando a criacdo de um ecossistema digital mais transparente,

seguro e confiavel.
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